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Zaruky davérnosti

Pokud nakladani s informacemi vtomto dokumentu nepodléha podminkam zvlastni pisemné
uzavfené smlouvy mezi spole¢nosti OR-CZ spol. s r. 0. a zadavatelem, budou tyto informace
povazovany za duvérné a jsou uréeny vyhradné pro interni potfebu zadavatele. Tyto informace nesmi
byt bez predchoziho svoleni OR-CZ spol. s r. o. postoupeny tfeti strané ani pouZzivany Ci
rozmnoZzZovany pro jiné ucely, nez za u¢elem posouzeni nasi nabidky.
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1. Integrace s NIS

Pro komplexni provoz PACS je potfeba, aby spolu komunikovaly systémy NIS a PACS
Komunikace mezi NIS a PACS probiha v nasledujicich urovnich:

= Zadanky pro Modality Worklist

= Volani DICOM prohlizeCe z prostfedi NIS

» Zobrazeni nalezu z NIS v prostifedi DICOM prohlizeCe

Standardnim komunikaénim protokolem jsou HL7 zpravy. Popis formatu HL7 je uveden na strankach
www.hl7.org.

Konkrétni pfiklady HL7 zprav jsou uvedeny v Pfiloze €. 2 tohoto dokumentu.

1.1. Pozadavky na dodavatele NIS

Objednatel s dodavatelem NIS dohodne technické parametry tykajici se propojeni NIS - MARIE
PACS. Komunikace mezi NIS a produkty MARIE PACS jsou feSeny jak standardizovanym rozhranim
HL7, tak i prostfednictvim webovych sluzeb na strané NIS (pro zobrazeni nalezu zapsaného v NIS).

1.2. Zadanky pro modality worklist

P¥i vytvofeni Zadanky na vySetfeni v prostfedi NIS je nutno tuto Zadanku pfedat systému PACS. Po
vytvoreni zadanky v NIS na vySetfeni zobrazovacich metod je vygenerovana zprava ve formatu HL7,
ktera je z NIS odeslana na sluzbu MARIE HIS Connector. Jednotlivé modality se dotazuji sluzby
MARIE HIS Connector na zadanky, které jsou ur€ené na danou modalitu. Komunikace probiha
pomoci HL7 zpravy typu ORM”*O01. Pfiklady zprav jsou uvedeny v PFiloze ¢.2.

1.3. Volani DICOM prohlizece z prostredi NIS

V P¥iloze €.1 je uveden popis volani a spusténi webového DICOM prohlizeCe z prostfedi NIS. Uzivatel
primarné pracuje se systémem NIS a odtud ma moznost volat prohlize¢ pro zobrazeni obrazové
dokumentace daného pacienta. Volani z prostifedi NIS je z hlediska dohledani konkrétniho vysetieni,
identifikace pacienta a uzivatele, nejvhodnéjsi variantou volani prohlizeCe obrazové dokumentace.

V pribéhu instalace a implementace systému pfeda OR-CZ dodavateli NIS vSechny potfebné
parametry nutné k nastaveni spusténi prohlizee MARIE WebVision z prostfedi NIS. Bude se jednat
o IP adresu a port serveru, na kterém je prohlize€ instalovan a parametry (kli¢) pro zaSifrovani URL
adresy s parametry o vySetfeni, které ma byt zobrazeno.

1.4. Zobrazeni nalezu

Standardni vlastnosti PACS systému (DICOM prohlize€e) je moznost zobrazeni nalezu k vySetfeni,
ktery byl zapsan do systému NIS. V ramci dodavaného feSeni bude mozno v prostifedi prohlizece
MARIE WebVision zobrazit nalez zapsany v NIS prostfednictvim volani webové sluzby na strané NIS,
ktera vrati text nalezu k danému vysetfeni. Timto je zajiSténo, Ze je zobrazena platna verze nalezu a
nedochazi k nekonzistenci dat.

Nalez se zobrazuje v prohlize€i MARIE WebVision v seznamu sérii jako specialni série SR
(Structured Report), ktery je mozno zobrazit kliknutim na tuto sérii.
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Prohlizec MARIE WebVision se dotazuje webové sluzby NIS, ktera vraci nalez. Vstupem jsou
minimalné 2 parametry (identifikace pacienta = RC a identifikace vySetfeni = Cdislo
zadanky/accessionNumber). Je mozno se z nasi strany dotazovat metodou GET i POST.

Priklady:

1) Metoda GET

pfiklad volani webové sluzby:
http://localhost:8050/marie-pacs?ppIld=00000000000&accessionNo=12345678

Vystup z webové sluzby:

<?xml version="1.0" encoding="UTF-8"?2>

<RequestList>

<Request accessionNumber="12345678" studyDate="20191010" studyTime="072400">
<Applicant icp="12345678" requestingPhysician="Zadajici léka¥" />
<Examination author="Autor Popisu">
<text>Testovaci nalez IKIS, MUDr. Testovaci Testov

Je to zlomeny:

Velmi, velmi zlomeny</text>
</Examination>

<Patient birthdate="20191010" name="Testovaci Pacient"
personalId="00000000000" sex="M" />

<Workplace code="kdéd pracoviste" institution="Nazev Nemocnice"
shortName="Pracovidté&" />

</Request>

</RequestList>

2) Metoda POST
pfiklad volani webové sluzby:

https://s-fe-
app.n.cz/PACSAccessWCFService/PACSAccessWCFService.svc/RequestResultText

Vstupni request:
{"UserLogon":"pacs_ad read","AccessionNumber":"00007320222NT", "PatientNationalReg
No":"6060066061"}

Vystup z webové sluzby (response):

{

"Data": {
"Author": "Testovaci Lekar MUDr.",
"LastUpdated": "/Date (1647005866180+0100)/",
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"LastUpdatedDate": "2022-03-11T14:37:46",
"LastUpdatedUser": "Testovaci Lekar MUDr.",
"ResultText": "RTG - Plice vleZe\r\nzalozeno: 11.03.2022 07:52 - Test Test

MUDr.\r\nposledni zména: 11.03.2022 14:37 - Testovaci Léka?¥ MUDr.\r\n\r\nText
z&danky:\r\nPac. s bilat pneumonii. Prosimo kontrolni snimek vleZe po OTI.
Dékuji\r\n\r\nNalez:\r\nRTG plic vleZe u luZka\r\n\r\nObé plicni k¥idla
rozvinuta, vpravo regrese sytosti splyvavého infiltrdtu ve st¥. poli , p.plicni
k¥idlo jemné zavojovité€zastfené, vlevo regrese zastineni basdlné, pfetrvava
fluidothorax. Srdec¢ni stin vleZe levostranné rozsSir¥en, bréanice klenutd, vpravo
uhly volné. Kalcifiakce Ao. Deformujici spondyldéza Th patere. \r\n\r\nRES -
mirnd regrese infiltraci Dbilat., bilat. fluidothorax\r\n\r\n\r\nPopisujici
lékatr: Testovaci Lékaf¥ MUDr.\r\n\r\nPfistroje:\r\nTMX R+,
v.C.xxx15974sa\r\nMetody:\r\npsl - Prosty snimek hrudniku u
1azka\r\nVykony:\r\n89131 1x - RTG HRUDNIKU\r\n\r\n"

by
"ErrorCode": 1,

"Message": null
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Priloha ¢. 1 - Provolani prohlizeée MARIE WebVision

Varianta A) Volani prohlizece v pripadé aktivhiho SSO

Tento zplUsob provolani je idealni v kombinaci s autentizaci uzivatele pomoci Single Sign-On nebo
autentizaci osobnim certifikatem. Pokud neni tento zplsob autentizace povolen a uzivatel neni
pfihlasen, zobrazi se uzivateli vyzva k zadani uzivatelského jména a hesla.

PFiklady provolavaci URL:
= /open?pid=123456789

= /open?accno=abc123&action=search

Seznam vSech podporovanych parametru:
= pid - identifikator pacienta (napf. rodné cislo)
= pname - jméno pacienta ve formatu DICOM Person Name (napf. Novak*Jan)
= accno - Cislo zadanky (accession number)
= suid - Study instance UID
= seruid - Series Instance UID
= juid - SOP Instance UID

= archives - seznam AET archivi, ve ktery se ma hledat oddélenych &arkou, pokud neni
uvedeno, vyhledava se ve vychozich archivech pro pfihlaseného uzivatele

= |evel - Uroven vyhledavani, pfipustné hodnoty: patient, study. Pokud neni uvedeno, bere se v
potaz hodnota "patient’

= action - akce, ktera se ma provést
o open - otevfit vySetfeni (sérii, snimek) - vychozi hodnota, pokud parametr neni uveden

o search - vyhledat a zobrazit vysledky hledani
o fill - vyplnit vyhledavaci formular

o login - provést pouze prihlaseni (pouziti pro API volani)

Varianta B) Volani prohlize¢e bez aktivhiho SSO

Tento zpusob provolavani je preferovany pro jakoukoli novou integraci systému, kde je vyzadovano
predat i identitu uzivatele.

Provolavani funguje na principu vytvoreni tokenu, ktery ma omezenou platnost a obsahuje informace
identifikujici dané vySetfeni nebo pacienta a jeho obsah je digitalné podepsan algoritmem
SHA512withRSA. Produkt, ze kterého se provolava, ma svuj vlastni privatni kli€. Verejny kli¢ je ve
formatu certifikatu X.509 nahran do instalace MARIE WebVision a oznacen libovolnym unikatnim ID.
Provolavani podporuje nasledujici parametry:

= pid - ID pacienta (Patient ID)
= accno - Cislo zadanky (Accession Number)
= suid - Study Instance UID
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= seruid - Series Instance UID

= sopuid - SOP Instance UID

= aes - seznam Application Entity Title, na kterych se ma hledat

= vl - droven, na které se vyhledava, podporovano: study / patient
= user - uzivatelské jméno

= domain - jméno domény, do které uzivatel patfi

= roles - seznam roli uzivatele (pouziva se pouze v pfipadé, Ze uzivatel neovéfuje proti LDAP
ale zaklada se automaticky lokalné)

= action - akce, ktera se ma provést

o open - otevfit vySetfeni (sérii, snimek) - vychozi hodnota, pokud parametr neni uveden
o search - vyhledat a zobrazit vysledky hledani
o fill — vyplnit vyhledavaci formular
o login - provést pouze pfihlaseni (pouziti pro API volani)
= rnd - ndhodny fetézec nebo sekvence (pro zvySeni zabezpedeni)

= exp - datum a Cas expirace tokenu ve formatu yyyyMMddHHmmss, doporucena platnost
tokenu je v fadu desitek sekund

= key - identifikator RSA paru vefejného a privatniho klice
= datald - identifikator datové sady pfi integraci s produkty 3. stran

= ver - verze tokenu, 1 = podpis SHA512 RSA PKCS 1.5 padding, 2 = podpis SHA512 RSA
PSS padding

Provolavajici systém je zodpovédny za odstranéni vS§ech koncu fadku (\n) z hodnot jednotlivych
parametrd.

Jednotlivé parametry jsou slou€eny do jednoho datového fetézce ve formatu nazev=hodnota\n. Cely
tento fetézec v kddovani UTF-8 (bez BOM) je podepsan algoritmem SHA512withRSA (padding PKCS
1.5 pro verzi 1 nebo PSS pro verzi 2). Vysledny token je tvofen z:

» datové fetézce v kddovani UTF-8 (bez BOM) pfevedeného do Base64

= symbolu pomicka
» podpisu datového fetézce prevedeného do Base64
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Minimalisticka implementace generatoru tokenu verze 1 v jazyce Java
import java.io.FileInputStream;

import java.nio.charset.StandardCharsets;

import java.security.Key;

import java.security.KeyStore;

import java.security.PrivateKey;

import java.security.Signature;

import java.util.Base64;

public class DPGWTokenGenerator {

public static void main(String[] args) throws Exception {

String tokenData = "pid=1234567890\n" +
"user=joe.doe";
byte[] token = tokenData.getBytes (StandardCharsets.UTF 8);
KeyStore keyStore = KeyStore.getInstance ("JKS");
keyStore.load (new FileInputStream("keystoreFile.jks"),
"keystorePassword".toCharArray()):;
Key key = keyStore.getKey("keyAlias",

"keystorePassword".toCharArray());

Signature signature = Signature.getInstance ("SHAS12withRSA");
signature.initSign ( (PrivateKey) key);
signature.update (token) ;

byte[] sign = signature.sign();

String tokenB64 = Baseb6b4.getEncoder () .encodeToString (token);

String signB64 = Baseb64.getEncoder () .encodeToString(sign) ;

System.out.println ("https://dpgw/token?" + tokenB64 + '-' + signB64);
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Minimalisticka implementace generatoru tokenu verze 2 v jazyce Java
import java.io.FileInputStream;

import java.nio.charset.StandardCharsets;

import java.security.Key;

import java.security.KeyStore;

import java.security.PrivateKey;

import java.security.Signature;

import java.util.Base64;
public class DPGWTokenGenerator ({
public static void main(String[] args) throws Exception ({

String tokenData = "pid=1234567890\n" +
"user=joe.doe\n"+

"ver=2";
byte[] token = tokenData.getBytes (StandardCharsets.UTF 8);

KeyStore keyStore = KeyStore.getInstance ("JKS");

keyStore.load (new FileInputStream("keystoreFile.jks"),
"keystorePassword".toCharArray()) ;

Key key = keyStore.getKey("keyAlias", "keystorePassword".toCharArray());

Signature signature = Signature.getInstance ("RSASSA-PSS");

signature.setParameter (new PSSParameterSpec ("SHA-512", "MGF1",
MGFlParameterSpec.SHAS512, 64, 1));

signature.initSign ((PrivateKey) key);
signature.update (token) ;

byte[] sign = signature.sign();

String tokenB64 = Baseb64.getEncoder () .encodeToString (token) ;

String signB64 = Baseb64.getEncoder () .encodeToString(sign) ;

System.out.println ("https://dpgw/token?" + tokenB64 + '-' + signB64);
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Minimalisticka implementace generatoru tokenu verze 2 v jazyce C# .NET

using System;
using System.Security.Cryptography;

using System.Text;

byte[] privateKeyPem = File.ReadAllBytes (@"private-key.pem");
String baseUrl = "https://test.dicompass.cloud";
String patientId = "123";

String userName = "abc@api";
DateTime expiration = DateTime.Now.AddSeconds (30);

byte[] data = Encoding.UTF8.GetBytes ("user="+userName+"\n"+
"pid="+patientId+"\n"+
"key=api-ae\n"+
"ver=2\n"+

"exp="+expiration.ToString ("yyyyMMddHHmmss")

RSACng rsaCng = new RSACng();

rsaCng.ImportFromPem (Encoding.UTF8.GetString (privateKeyPem) .ToCharArray());

byte[] signature = rsaCng.SignData (data, HashAlgorithmName.SHA512,
RSASignaturePadding.Pss) ;

String token = Convert.ToBase64String(data)+"-"+Convert.ToBase64String (signature);

Console.WriteLine (baseUrl+"/token?"+token) ;
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Minimalisticka implementace generatoru tokenu verze 1 v jazyce PHP

<?php

StokenData = "pid=123456789\nuser=joe.doe";

Spkeyid = openssl pkey get private("file://private-key.pem");

openssl sign(StokenData, $signatureData, Spkeyid, OPENSSL ALGO SHAS512);
openssl free key($pkeyid);

echo "https://cloudpacs.cz/token?".base64 encode ($StokenData).'-
' .base64 encode ($signatureData);

?>
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Priloha ¢. 2 - Priklady HL7 zprav zasilanych z NIS

Pro manipulaci s zadankami se jedna o zpravy ORM*O01
viz: http://hl7-definition.caristix.com:9010/HL7%20v2.3/triggerEvent/ORM_0O01
Priklady:

MSH|"~\&|Dicompass |Nemocnice |DPGW|DPGW|201901021300| |ORM"N001[12363|P|2.3111111885
9/2

PID| |123456"""NIS|7903140003"*"RC| |Einstein”Albert||18790314|M
ORC|NW|AC8003]||SC||~""201901021600

OBR| |AC8003|AC8003.1|PROC-001"Gastro™Medoro| |||l 1]]|DIGI

Napf. je potfebné dodat zadajiciho Ié€kare, a to v pfikladu vySe neni — to je vhodné do ORC.17.

MSH|~~\&|NIS|Nemocnice |MARIE|MARIE|200409071254| |ORM~001|1402|P[2.3||||118859/2
PID|1]268223"""NIS|KHIS001||GAMAGE"MARY""""|[19950210|F| | |Ulice
cp”"Mesto”"PSCACR| ||| 11170040748
PVLITITHIRIGEEEEEETTE T r283494 LIttt rrrr111200310090853

IN1|1|"1]111

AL1|1
ORC|NW|50254"NISHL7|||SC||~"*20040907000000”~"R| (200409071254 | |[novotny~*"11211122
~2F973337"ANISHL7| || ]]112171.INT odd. A 56789012345"NISHL7
OBR|1]50254"NISHL7|650116850254]65011@50254"dekuji"NISHL7||]20040907000000] | ||| |M5
45| 11112171 .INT odd. A

56789012345 """ """~ NISHL7| |[RTGEL| ||| ]]1]]17""20040907000000""R

MSH|~~\&|MEDSOL| |[MARIE| |201712022316| |ORM"001|737577|P|2.3| | |INE|AL|

PID| | 100000558334 |170808088888|Zkouska”Test”"""|]120080808|M|Zkouska”Test"""| |Konec
na 2°"0Obecnice”26221"CZE""|Konecna

2""0Obecnice”262217CZE~"|||11110808088888||||||ICZE]|||IN

ZPI||0|

PV1[|Ol]|]]|lvalOl*Jan Profesor, prof. MUDr.,CSc.,MBA~5020]6772100323""B-PK-
SC”|valOl~Jan Profesor, prof. MUDr.,CSc.,MBA~5020|B-RDK-RTG1l| || ]6772100323""B-PK-
SCHITI13242261 121 112050 1P EETEETEITIT11201712022310]

ZEVIILTEIEET TP P~ 72200323 1~ 1~ 1T
ORC|SC|3280102"MEDSOL| | | | | """2017120223127R| 1201712022311 |api|lvon07|||||I||||BRAD
R1EX|BRT2

OBX|1|ST|RAPEXDES"Performance descriptions”99MKW|1|RT.BRLED"ledviny
[ |1 IRT.BRLED"ledviny | |F

OBX|2|ST|RAALERGI"Alergie”99MKW |ne|ne| || Ine| |F
OBX|3|ST|RACOMMTX"Predmet vySetfeni: "9OMKW|1|T||||T|I|F

OBX|4|ST|RAEPIKRI"Epikriza”99MKW|Test 1l~po odstavce 2.12.17.~Vondrka|Test l~po
odstéavce 2.12.17.~Vondrkal| || |Test l~po odstavce 2.12.17.~Vondrkal |F

OBX|5|ST|RAORDIAG"* Hl. diagndza:"99MKW|1|AOO0O0"Cholera, puvodce: Vibrio cholerae
01, bi||||A000”Cholera, puvodce: Vibrio cholerae 01, bil||F
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MSH|*~\&|HIS|MedCenter|LIS|MedCenter|20060307110114||ORM"001|MSGID20060307110114|
P|2.3

PID| | 112001 |Jones”™John™""Mr.||19670824|M|||123 West
St.”"Denver”~CO*80020"USA| || |||

PV1||O|OP*PAREG" ||| [2342"Jones”Bob| [ [OP[ [ L1120 110 PIrrr ettt 12006030
7110111

ORC|NW|20060307110114

OBR|1]12006030711011411003038"Urinalysis”L||]20060307110114

Editace je pomoci ORC.1 nastavenym na XO. ZruSeni je CA.

Viz odkaz vyse.

Priklad editace pacientskych udaji, editace jména, prijmeni, pohlavi atd. pomoci ADT.A08:

MSH|"~\& | REAL-ORCZ | ORCZ | DPGW | DPGW | 201901021000 | | ADT"A08|123459|P|2.3| || || |[UNICODE
UTF-8

EVN|A08]201901021000

PID|1[|1327""NIS ID|1234567890"""RC| |Novak~Jan]| 19850101 M| [ [[[I[]]]]

Zde je uveden velmi minimalisticky pfiklad, NIS mlZze posilat napf. adresu pacienta, pro nékteré
aplikace napf. nuklearni medicinu je nutna hmotnost pacienta (pro vypocet SUV), pfipadné vyska
pacienta, standardné se muze posilat také identifikace pojistovny apod.

Podle standardu:
https://hl7-definition.caristix.com/v2/HL7v2.3/TriggerEvents/ADT A08

PFi editaci ID pacienta se jedna o zpravu ADT.A40, které je v podstaté slouceni pacientt, kdyz novy
neexistuje, tak se jedna o zaloZeni noveho a pfevéseni:

MSH|"~\& | REAL-ORCZ | ORCZ | DPGW | DPGW | 201901021000 | | ADT"A40|123461|P|2.3| || || |UNICODE
UTF-8

EVN|A40]1201901021000

PID|1]1325"""NIS ID|1234567890"""RC| [Novak~Honzik| [19850101 M| ||| I]]]
MRG|1327""NIS ID||[12345680000"""RC| | |Novak~Jan

https://hl7-definition.caristix.com/v2/HL7v2.3/TriggerEvents/ADT A40
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